ZAKLAD PODSTAWOWE] OPIEKI ZDROWOTNE]
18-400 Lomza ul. Szosa Zambrowska 1/27, ®086 215-69-49

ZPOZ —-2023/10/1

ZAPYTANIE OFERTOWE

na wdrozenie w Zakladzie Podstawowej Opieki Zdrowotnej
kompleksowej ochrony rozwigzan sieciowych z wykorzystaniem urzadzenia
klasy UTM i routeréw

zamoOwienie o wartosci mniejszej od 130.000 zt - udzielenie zamowienia bez stosowania ustawy
z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (Dz.U. z 2023 r. poz. 1605 z pdzn. zm.)

ZATWIERDZAM




I. NAZWA ORAZ ADRES ZAMAWIAJACEGO
Zamawiajgcy: Zaktad Podstawowej Opieki Zdrowotnej, ul. Szosa Zambrowska 1/27, 18-400 Lomza
Kontakt: sekretariat (86) 215-69-49
e-mail: zpozsekretariat@zpozlomza.pl

Strona internetowa: https://zpozlomza.pl/

1. TRYB UDZIELENIA ZAMOWIENIA

Postgpowanie prowadzone jest z wylaczeniem stosowania ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamdwien publicznych (Dz. U. z 2023 r poz. 1605 ze zm.) - zamowienie o wartosci mniejszej od
130.000 zt.

III. OPIS PRZEDMIOTU ZAPYTANIA OFERTOWEGO

1. Przedmiotem zapytania ofertowego jest wdrozenie w Zakladzie Podstawowej Opieki Zdrowotnej

kompleksowej ochrony rozwigzan sieciowych z wykorzystaniem urzgdzenia klasy UTM i routerdw.
Opis przedmiotu zapytania ofertowego i warunki jego realizacji zostaly okreslone w zalgczniku nr
2 do zapytania ofertowego.

2. Zamawiajacy nie dopuszcza skladania ofert czgsciowych.
3. Zamawiajacy nie dopuszcza skladania ofert wariantowych.

4. Wzoér umowy na realizacje zamowienia zawiera zatacznik nr 3 do zapytania ofertowego.

IV. TERMIN WYKONANIA ZAMOWIENIA

Termin realizacji zaméwienia: do 30 dni od daty zawarcia umowy.

V. WYKAZ OSWIADCZEN I DOKUMENTOW SKEADANYCH PRZEZ WYKONAWCE

Wykonawca ubiegajacy si¢ o udzielenie zamowienia sktada wraz z oferta:

1. Wypelniony i podpisany przez Wykonawc¢ Formularz ofertowy - wg zalgcznika nr 1
do zapytania ofertowego. ;

2. Odpis lub informacj¢ z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej, sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji.

3. Pelnomocnictwo do reprezentowania Wykonawcy (jezeli dotyczy).
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INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
7 WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB
DOKUMENTOW

Na potrzeby niniejszego zapytania ofertowego komunikacja migdzy Zamawiajacym
a Oferentami odbywa si¢ za posrednictwem operatora pocztowego w rozumieniu ustawy
z dnia 23 listopada 2012 r. - Prawo pocztowe (Dz. U. z 2023, poz. 1640), osobiscie, za
posrednictwem postanca lub przy uzyciu srodkéw komunikacji elektronicznej w rozumieniu
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (dz. U. z 2020 r, poz.
344),

Adres  poczty  elektronicznej, na  jaki nalezy  kierowa¢  korespondencjg:
zpozsekretariat@zpozlomza.pl.

Wykonawca w korespondencji kierowanej do Zamawiajgcego powinien postugiwaé si¢
numerem sprawy: ZPOZ-2023/10/1.

Wszelkie informacje dotyczace niniejszego zapytania ofertowego Zamawiajacy bedzie
dodatkowo zamieszczal na swojej stronie internetowej: https://zpozlomza.pl/BIP/aktualnosci/.

Wykonawca moze zwrécié sie do Zamawiajgcego o wyjasnienie tresci Zapytania ofertowego.

Tresé¢ pytan wraz z wyjasnieniami Zamawiajgcy udostepni na stronie internetowej:
https://zpozlomza.pl/BIP/aktualnosci/.

Zamawiajacy moze przed uplywem terminu skladania ofert zmieni¢ tre$¢ Zapytania
ofertowego. Dokonang zmian¢ Zamawiajacy udostepni na stronie internetowej:
hitps://zpozlomza.pl/BIP/aktualnosci/.

Zamawiajacy moze zwrocié¢ si¢ do Oferenta o wyjasnienie tresci oferty.

Zamawiajgcy moze poprawi¢ w ofercie oczywiste omytki pisarskie i oczywiste omytki
rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek.

Jezeli Oferent nie zlozyl wraz z oferta, wymaganych dokumentow lub oswiadczen lub ztozone
dokumenty lub o$wiadczenia sg niekompletne, zawierajg bledy lub budza watpliwosci,
Zamawiajacy moze wezwa¢ Oferenta do ich zlozenia, uzupetnienia lub poprawienia lub do
udzielania wyjasnien, w okreslonym terminie. Formularz ofertowy nie podlega uzupehieniu.

Jezeli Oferent nie zlozyl wraz z oferta wymaganych petlnomocnictw albo zlozyl wadliwe
pelnomocnictwa, Zamawiajacy moze wezwa¢ Oferenta do ich ztoZenia, w okreélonym terminie.

TERMIN ZWIAZANIA OFERTA

Oferent bedzie zwigzany oferta przez okres 30 dni. Bieg terminu zwigzania ofertg rozpoczyna
si¢ wraz z uptywem terminu skladania ofert.

W przypadku gdy wybdr najkorzystniejszej oferty nie nastapi przed uplywem terminu
zwiazania ofertg wskazanego w ust. 1, Zamawiajgcy moze przed uplywem terminu zwigzania
ofertg zwracic sie do Oferentéw o wyrazenie zgody na przedluzenie tego terminu o wskazywany
przez niego okres, nie dtuzszy niz 30 dni.



VIII.

10.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY

Oferent przedstawi oferte zgodnie z wymogami okreslonymi w zapytaniu ofertowym. Tres¢ oferty
powinna odpowiada¢ tresci zapytania ofertowego.

Oferent moze ztozy¢ tylko jedng oferte.
Oferta musi zawiera¢ ceng wraz z podatkiem VAT podana cyfrowo i stownie.

Oferte nalezy sporzadzi¢ w jezyku polskim, na maszynie, komputerze lub czytelnie pismem
rgcznym.

W przypadku gdy oferte¢ podpisuje pelnomocnik, do oferty nalezy dolaczy¢ pelnomocnictwo
do reprezentowania Oferenta.

Dokumenty sporzadzone w jezyku obcym sa skladane wraz z thumaczeniem na jezyk polski.

Zaleca si¢ przy sporzadzaniu oferty skorzystanie ze wzorow przygotowanych przez Zamawiajgcego
i stanowigcych zalgczniki do niniejszego zapytania ofertowego. Oferent moze przedstawi¢ oferte na
swoich formularzach z zastrzezeniem, ze musza one zawiera¢ wszystkie informacje okreslone przez
Zamawiajacego w przygotowanych wzorach.

Oferent ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Oferty sa jawne i podlegaja udostgpnieniu od chwili ich otwarcia, za wyjatkiem informacji
stanowigcych tajemnicg¢ przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurencji, jezeli Oferent nie pdZniej niz w terminie sktadania ofert zastrzegl, ze nie moga by¢ one
udostepnione oraz wykazal, ze zastrzezone informacje stanowig tajemnice przedsigbiorstwa.

Oferent wskazuje w Formularzu ofertowym numery stron oferty zawierajacych informacje
zastrzezone przez Oferenta jako tajemnica przedsigbiorstwa. Zaleca sie, aby informacje zastrzezone
jako tajemnica przedsigbiorstwa byly zlozone w odrgbnym folderze oznaczonym ,tajemnica
przedsigbiorstwa’ odrgbnie od jawnej czgsci oferty.

IX. MIEJSCE ORAZ TERMIN SKEADANIA OFERT

I.

X.

Oferte nalezy przestaé na adres poczty elektronicznej: zpozsekretariat@zpozlomza.pl lub ztozy¢ w
siedzibie Zamawiajacego (18-400 Lomza ul. Szosa Zambrowska 1/27), w terminie do dnia
3 listopada 2023 r. do godz. 14:00.

Zamawiajacy zaleca, aby Oferent w tytule wiadomosci podat: ,,OFERTA — UTM, znak sprawy:
ZP0Z-2023/10/1"

Ocenie beda podlegaé oferty ztozone do uptywu terminu sktadania ofert okreslonego w ust. 1.

OPIS SPOSOBU OBLICZENIA CENY

Wykonawca okreéli ceng realizacji zamdwienia podajgc w Formularzu ofertowym kwotg cyfrowo
i stownie. Cena musi by¢ wyrazona w zlotych polskich

Wykazywane kwoty zaokragla si¢ do pelnych groszy, przy czym koncowki ponizej 0,5 grosza
pomija sie, a konicowki réwne 0,5 grosza i wyzsze zaokragla si¢ do 1 grosza.

Wszystkie wartosci pienigzne wyrazone w zlotych podane sa z doktadnoscia do dwoch miejsc
po przecinku.



XI.

1.

Rozliczenia pomigdzy Zamawiajagcym a Wykonawea beda prowadzone w walucie PLN.
Nie przewiduje si¢ rozliczen w walutach obcych.

Cena ofertowa brutto musi uwzglednia¢ wszystkie koszty zwiazane z realizacja przedmiotu
zamowienia zgodnie z opisem przedmiotu zamdéwienia oraz wzorem umowy stanowiacymi
Zalgczniki do niniejszego zapytania ofertowego, w tym w szczegdlnosci: koszty dostawy, montazu
i uruchomienia przedmiotu zapytania ofertowego oraz kompletna ushuge serwisowa gwarancyjna
realizowang przez Wykonawce w okresie udzielonej gwarancji, zgodnie z karta gwarancyjng
urzadzenia oraz wytycznymi producenta, przeszkolenie pracownikow zamawiajacego,
Wynagrodzenie Wykonawcy nie bedzie waloryzowane.

OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY
WYBORZE OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW
I SPOSOBU OCENY OFERT

Przy wyborze oferty najkorzystniejszej, Zamawiajacy bedzie kierowat si¢ nastepujacym kryterium
oceny ofert:

Kryterium Waga Max liczba punktow, jakg oferta moze uzyskad

CENA 100% 100,00 pkt

Przyjmuje sig, ze 1% = 1,00 punkt.

2. W kryterium ,,CENA” liczba punktéw zostanie obliczona wedlug wzoru:

najnizsza cena sposrod ofert podlegajacych ocenie

uzyskana liczba punktéw = x 100 pkt x 100%

cena oferty badanej

3. Punktacja przyznawana w kryterium oceny ofert bedzie obliczona z dokfadnoscig dwéch miejsc

XIL
1.

po przecinku.

Za najkorzystniejsza Zamawiajacy uzna oferte, ktéra uzyska najwyzszg liczbe punktow
za kryterium oceny ofert okreslone w ust. 1. Oferta Wykonawcy moze uzyska¢ maksymalnie 100,00
pkt.

INFORMACJE O FORMALNOSCIACH PRZED ZAWARCIEM UMOWY

Oferent, ktérego ofert¢ wybrano jako najkorzystniejsza, zobowigzuje si¢ zawrzeé z Zamawiajacym
umowg wedlug wzoru stanowigcego Zafacznik nr 3, w terminie i miejscu okreslonym przez
Zamawiajacego.

W celu zawarcia umowy Oferent, ktorego oferte wybrano jako najkorzystniejsza,
przed podpisaniem umowy sktada:




XII1.

1))

2)

3)

4)

3)

6)

7

8)

1) pelnomocnictwo, jezeli umowg w sprawie zaméwienia publicznego podpisuje pelnomocnik,

2) w przypadku wyboru jako najkorzystniejszej oferty ztozonej przez Wykonawcow wspdlnie
ubiegajacych si¢ o udzielenie zamo6wienia publicznego, Wykonawcy beda zobowigzani przed
podpisaniem umowy w sprawie zamOwienia publicznego, przedtozy¢ umowe regulujaca
wspolprace tych Wykonawcow,

OCHRONA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 z p6zn. zm.),
dalej ,RODO”, Zamawiajacy informuje, ze:

administratorem Pani/Pana danych osobowych jest Zakiad Podstawowej Opieki Zdrowotnej,
ul. Szosa Zambrowska 1/27, 18-404 Lomza, tel.: 862156949, mail: zpozsekretariat@zpozlomza.pl.

Inspektor ~ ochrony  danych ~w  Zakladzie  Podstawowej  Opieki  Zdrowotne;j,
e-mail: zpoziod@zpozlomza.pl, telefon: (86) 215-69-56,

Pani/Pana dane osobowe przetwarzane bgdg na podstawie art. 6 ust. 1 lit. b i ¢ RODO w celu
zwigzanym z zapytaniem ofertowym na wdrozenie w Zakladzie Podstawowej Opieki Zdrowotnej
kompleksowej ochrony rozwigzan sieciowych z wykorzystaniem urzadzenia klasy UTM i routeréw,
znak sprawy: ZPOZ-2023/10/1.

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym uprawnienie
to przystuguje na podstawie obowigzujgcych przepisow prawnych lub z ktérymi administrator
zawart umowy powierzenia przetwarzania danych osobowych.

Pani/Pana dane osobowe bgdg przechowywane przez okres S lat liczac od konca roku, w ktérym
nastgpito rozstrzygniecie zapytania ofertowego.

obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem zwiazanym z udzialem w zapytaniu ofertowym, tzn. identyfikacja oferenta. Niepodanie
danych bedzie skutkowaé niemozno$cia rozpatrzenia oferty.

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosownie do art. 22 RODO.

posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych
(w przypadku, gdy skorzystanie z tego prawa wymagaloby po stronie administratora
niewspolmiernie duzego wysitku moze zosta¢é Pani/Pan zobowiazana do wskazania
dodatkowych informacji majgcych na celu sprecyzowanie zadania, w szczegdlnosci podania
nazwy lub daty zapytania ofertowego albo sprecyzowanie nazwy lub daty zakorficzonego
zapytania ofertowego;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie
z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku zapytania ofertowego ani zmiang
postanowieri umowy, :

¢) na podstawie art. 18 RODO prawo Zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem okresu trwania postgpowania o udzielenie zamdéwienia
publicznego oraz przypadkéw, o ktorych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
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przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego),

d) prawo do wniesienia skargi do Prezesa Urzgedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

9) nie przystuguje Pani/Panu:
a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO
przetwarzanie Pani/Pana danych osobowych przez administratora. Organem wiasciwym
dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

XIV. INFORMACJE DODATKOWE
1. Niniejsze zapytanie ofertowe Zamawiajacy zamieszcza na stronie internetowe;j:

- https://zpozlomza.pl/BIP/Aktualnosci

2. Zamawiajacy zastrzega sobie prawo uniewaznienia zapytania ofertowego bez podania przyczyny.

3. Z tytulu uniewaznienia zapytania ofertowego Wykonawcom nie przyshuguje zadne roszczenie w
stosunku do Zamawiajacego.

4. Integralng cze$¢ zapytania ofertowego stanowia nastepujace zataczniki:
1) Zatacznik nr 1 - Formularz ofertowy.
2) Zalacznik nr 2 - Opis przedmiotu zamowienia.

3) Zalgcznik nr 3 - Wzor umowy.



Zatacznik nr 1 do zapytania ofertowego | Formularz ofertowy

FORMULARZ OFERTOWY

Zapytanie ofertowe o znaku sprawy: ZPOZ-2023/10/1

Cze$é | formularza - DANE WYKONAWCY:

Nazwa i adres siedziby Wykonawcy* / Wykonawcoéw w przypadku oferty wspolnej*:

Dane kontaktowe:

adres poozly BleKtrOnIEZNE] ..o s A BRIBTOIE .o vssnammmasaamsmmdssas

dane petnomocnika Oferenta (imie i NAZWISKO): ... ... iiiir oottt e e e e eeaeeeeee e

Czesc¢ Il formularza — OFERTA:

W odpowiedzi na

~Zapytanie ofertowe na wdrozenie w Zaktadzie Podstawowej Opieki Zdrowotnej kompleksowej
ochrony rozwigzarn sieciowych z wykorzystaniem urzadzenia klasy UTM i routerow” - znak
sprawy: ZPOZ-2023/10/1,

skiadam niniejszg oferte:

zacene brutto.............................. zt (stownie ztotych brutto: ...

na ktérg sktada sie podatek VAT w wysoko$ci : ....% oraz cena netto w kwocie : .............zt
U STOTNE MO .cosrvnimmnine o e A IR SRS A3 SR R S S S B RS s
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Zatgcznik nr 1 do zapytania ofertowego | Formularz ofertowy

w tym:

L.p. opis towaru/ustugi llog¢ Wartosé netto | Podatek VAT (%) Wartos¢ brutto
(zh (zt)

1 Urzgdzenie klasy UTM
\wraz z wymaganymi
licencjami

2 Urzadzenie typu router

3 Instalacja urzadzen i
wdrozenie
oprogramowania

4 Ustugi i optaty
dodatkowe/koszt dojazdu

Zestawienie oferowanych urzadzen/ licencji:

Dane dotyczace urzgdzenia klasy UTM wraz z informacjg o okresie licenciji:

Nazwa/ model/producent

Rok produkcji urzgdzenia

Dtugos¢ okresu licencji

Urzadzenie typu router:

Nazwa/ model/producent

Rok produkcji urzgdzenia

Zestawienie funkcji ochronnych oferowanego systemu bezpieczeristwa
informatycznego

Nazwa /opis funkcjonalnosci Posiadana
funkcjonalnosc¢
(niepotrzebne skresli¢)

firewall TAK/NIE
Zintegrowany modut antywirusowy TAK/NIE
Wbudowany system ochronny przed wiamaniami, exploitami (IPS) TAK/NIE
Wbudowany modut filtrowania poczty (antyspam) TAK/NIE
Mozliwosc¢ filtrowania ztosliwych stron (filtrowanie URL) . TAK/NIE
zestawienie bezpiecznych, szyfrowanych potgczenn VPN miedzy TAK/NIE
lokalizacjami
kontrola aplikaciji /firewall aplikacyjny TAK/NIE
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Zatgcznik nr 1 do zapytania ofertowego | Formularz ofertowy

skanowanie ruchu przychodzgcege i wychodzgcego wbudowanym TAK/NIE
antywirusem celem wykrywania i usuwania ztosliwego oprogramowania

przenoszonego przez popularne protokoty warstwy aplikacji (HTTP, FTP,

POP3, IMAP, SMTP)

zabezpieczenie przed wyciekiem danych (DLP) TAK/NIE
Sand boxing TAK/NIE
ochrona przed atakami typu DDoS . TAK/NIE
mozliwosé tworzenia zestawien logéw w formie tekstowej/graficznej TAK/NIE
mozliwo$¢ zbierania /przesytania logéw systemowych TAK/NIE
mozliwos¢ zarzgdzania poprzez oprogramowanie, strong www TAK/NIE
autoryzacja uzytkownikow TAK/NIE

Okres gwarancji dla oferowanego rozwigzania informatyCznego.........mmmesmmmmseees o«

Termin realizacji oferowanego rozwigzania informatyCznego: ...

Czes¢ |l formularza - OSWIADCZENIA WYKONAWCY:

1) ZapoznaliSmy sie z dokumentami dotyczacymi niniejszego zapytania ofertowego
i uzyskaliSmy wszelkie informacje niezbedne do przygotowania oferty i wiasciwego
wykonania przedmiotu zapytania ofertowego oraz przyjmujemy warunki okreslone
w zapytaniu ofertowym i nie wnosimy w stosunku do nich zadnych uwag, a w przypadku
wyboru naszej oferty zobowigzujemy sie do podpisania umowy w czasie i migejscu
wskazanym przez Zamawiajgcego.

2) Oswiadczamy, ze w cenie oferty zostalty uwzglednione wszystkie koszty wykonania
przedmiotu zapytania ofertowego.

3) Oswiadczamy, ze oferta nie stanowi czynu nieuczciwej konkurencji, w rozumieniu ustawy
z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tj. Dz. U. z 2022 r. poz. 1233
zZe zm.).

4) Oswiadczamy, ze uwazamy sie za zwigzanych niniejszg ofertg przez okres 30 dni od daty
uptywu terminu sktadania ofert.

5) Oswiadczamy, ze przedmiot zamoéwienia zrealizujemy bez udziatu podwykonawcow.

6) Oswiadczamy, ze akceptujemy warunki ptatnosci okreslone we wzorze umowy
stanowigcym zatgcznik nr 3 do zapytania ofertowego.

Integralng czes¢ oferty stanowia:

....................... podplsosobylosob
uprawnionych do reprezentowania Wykonawcy
* niepotrzebne skreslic,

strona3z3
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OPIS PRZEDMIOTU ZAMOWIENIA -

Przedmiot zapytania ofertowego — znak sprawy: ZPOZ-2023/10/1, stanowi zakup, dostawa, instalacja

iwdrozenie w Zaktadzie Podstawowej Opieki Zdrowotnej kompleksowej ochrony rozwigzan sieciowych,

z wykorzystaniem urzadzenia klasy UTM i routeréw, zgodnie z wytycznymi jak nizej:

1. Cel zamoéwienia:

Celem zamowienia jest stworzenie kompleksowego systemu bezpieczenstwa informatycznego

o funkcjonalnosciach dopasowanych do istniejacego u Zamawiajgcego rozwigzania technologicznego.

2. Funkcjonalno$ci wymagane:

1)

2)

3)

Podstawowe funkcje ochronne:

a)
b)
c)
d)
e)

firewall

zintegrowany modut antywirusowy

wbudowany system ochronny przed wiamaniami, exploitami (IPS)
wbudowany modut filtrowania poczty (antyspam)

mozliwos¢ filtrowania ztosliwych stron (filtrowanie URL)

Zaawansowane funkcje ochronne:

a) zestawienie bezpiecznych, szyfrowanych potgczen VPN miedzy lokalizacjami,

b)
c)

kontrola aplikacji /firewall aplikacyjny

skanowanie ruchu przychodzacego i wychodzgcego wbudowanym antywirusem celem
wykrywania i usuwania zlosliwego oprogramowania przenoszonego przez popularne
protokoty warstwy aplikacji (HTTP, FTP, POP3, IMAP, SMTP),

zabezpieczenie przed wyciekiem danych (DLP)

Sand boxing

ochrona przed atakami typu DDoS

Pozostate funkcjonalnosci (administracja):

a)
b)
c)
d)

mozliwos¢ tworzenia zestawien logow w formie tekstowej/graficzne;,
mozliwos¢ zbierania /przesytania logow systemowych,

mozliwos¢ zarzgdzania poprzez oprogramowanie, strone www,
autoryzacja uzytkownikow.

3. Zestawienie urzadzer i licencji :

1) urzadzenie klasy UTM wraz z wymaganymi licencjami wykupionymi na okres 3 lat, rok produkgji

urzadzenia nie wczesniej niz 2022, szt. 1,

2) urzgdzenia typu Router —szt. 12 ( po 1 szt. na kazdg lokalizacje), rok produkcji urzgdzenia nie



1)

3)

4)
o)
6)

8)

5.
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wczeséniej niz 2022,
Zakres prac objetych zamdwieniem :

Dostawa i montaz urzgdzenia klasy UTM w siedzibie Zamawiajgcego (centrali) — lokalizacja pod
adresem: 18-400 tomza ul. Szosa Zambrowska 1/27 (Il pietro).

Dostawa i montaz urzgdzen typu router w lokalizacjach (filiach):

a) Zespot Gabinetéw Lekarza Rodzinnego nr 1, 18-400 tomza ul. Polowa 53,

b) Zespét Gabinetéw Lekarza Rodzinnego nr 2, 18-400 tomza ul. Kolegialna 1,

c) Zespot Gabinetow Lekarza Rodzinnego nr 3, 18-400 tomza ul. Wyszynskiego 10,

d) Zespot Gabinetéw Lekarza Rodzinnego nr 4, 18-400 tomza ul. Pitsudskiego 11a,

e) Gabinety Lekarza Rodzinnego Filia w Nowogrodzie, 18-414 Nowogréd ul. Miastkowska 5

f) Gabinety Lekarza Rodzinnego Filia w Jedwabnem, 18-420 Jedwabne ul. tomzynska 21

g) Gabinety Lekarza Rodzinnego Filia w Miastkowie, 18-413 Miastkowo ul. Dtuga 1

h) Gabinety Lekarza Rodzinnego Filia Wiznie, 18-430 Wizna ul. Plac Kapitana Raginisa 31

i) Gabinety Lekarza Rodzinnego Filia w Sniadowie, 18-411 Sniadowo ul. Kolejowa 13

j) Gabinety Lekarza Rodzinnego Filia w Piatnica, 18-421 Pigtnica ul. Czarnocka 14

k) Gabinety Lekarza Rodzinnego Filia w Przytutach, 18-423 Przytuly ul. Supska 7

I) Gabinety Lekarza Rodzinnego Filia w Rogienicach Wielkich, 18-516 Rogienice Wielkie ul.
Dtuga 18

Konfiguracja urzadzenia typu UTM w siedzibie Zamawiajgcego, konfiguracja routeréw w
lokalizacjach, konfiguracja potgczenia filii z centrala.
Ewentualne drobne prace modyfikujgce wewnetrzng sie¢ informatyczng.
Konsultacje w celu ustalenia polityk zabezpieczen i regut filtrowania.
Przeszkolenie pracownikow Zamawiajgcego w zakresie obstugi urzgdzen sktadajgcych sie na
przedmiot zamoéwienia.
Wsparcie techniczne w okresie gwarancyjnym.
Opracowanie dokumentacji, opisujgcej wdrozone rozwigzanie, w tym:
~  warunki licencji i informacje dotyczace zapewnienia dostepu do aktualizacji
oprogramowania ,
— warunki $wiadczenia ustug wsparcia technicznego w okresie gwarancyjnym
(przyjmowanie zgtoszen i termin ich rozpatrywania),

— warunki $wiadczenia ustug wsparcia technicznego po okresie gwarancyjnym.
Realizacja przedmiotu umowy.

1) Realizacja przedmiotu umowy moze odbywa¢ sie od poniedziatku do pigtku w godzinach:
a) 7:30-15:00 w siedzibie zamawiajgcego (centrala),
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b) 11:00-16:00 — w filiach o lokalizacji na terenie miasta tomzy oraz w miejscowosciach
Rogienice Wielkie oraz Przytuly,
c) 14:00-18:00 — w filiach o lokalizacji w miejscowosciach: Jedwabne, Nowogréd, Miastkowo,
Sniadowo, Wizna, Pigtnica.
2) rozpoczecie prac nalezy skoordynowac przez Wykonawce z przedstawicielami Zamawiajgcego.

6. Dokumentacja powykonawcza
1) Dokumentacja powykonawcza zawiera opis wdrozonego rozwigzania zgodnie z wytycznymi z

ust. 4 pkt. 8 niniejszego opisu.
2) Dokumentacje powykonawcza nalezy wykonac w jezyku polskim, w 2 egz. w wersji papierowej.
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UMOWA NI ..coovvvirreraninnincnans zawarta w Lomzy, w dniu S RS r.

pomiedzy:

Zaktadem Podstawowej Opieki Zdrowotnej z siedzibg w Lomzy, wpisanym do rejestru KRS
pod nr 0000007874, NIP 7181689321, REGON 450665024, reprezentowanym przez:

........................................................ - Dyrektora Zaktadu, zwanym dalej Zamawiajgcym

............................................................ ,  wpisanym do rejestru KRS pod
I sismion smweniansis i NI i RESON cavaraiisss , reprezentowanym przez:

............................................................................... , zZwanym dalej Wykonawcg
zwanymi dalej réwniez Stronami

o nastepujacej tresci:

§1

Zawarcie Umowy nastepuje w wyniku wyboru jako najkorzystniejszej oferty Wykonawcy
ztozonej w odpowiedzi na zapytanie ofertowe: wdrozenie w Zaktadzie Podstawowej Opieki
Zdrowotnej kompleksowej ochrony rozwigzan sieciowych z wykorzystaniem urzadzenia
klasy UTM i routeréw, znak sprawy: ZPOZ-2023/10/1.

§2

Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca przyjmuje do realizacji zakup, dostawe, instalacje
i wdrozenie w Zaktadzie Podstawowej Opieki Zdrowotnej kompleksowej ochrony rozwigzan
sieciowych, z wykorzystaniem urzadzenia klasy UTM i routeréw zgodnie ze ztozong ofertg
stanowigca zatgcznik do umowy.

2. Zakres prac, o ktérym mowa w ust. 1 obejmuje :

1) Dostawe i montaz urzgdzenia klasy UTM w siedzibie Zamawiajgcego (centrali) -
lokalizacja pod adresem: 18-400 tomza ul. Szosa Zambrowska 1/27 (Il pietro).
2) Dostawe i montaz urzadzen typu router w lokalizacjach (filiach):
a) Zespot Gabinetéw Lekarza Rodzinnego nr 1, 18-400 £omza ul. Polowa 53,
b) Zespdt Gabinetéw Lekarza Rodzinnego nr 2, 18-400 Lomza ul. Kolegialna 1,
c) Zespot Gabinetéw Lekarza Rodzinnego nr 3, 18-400 Lomza ul. Wyszynskiego 10,
d) Zespdt Gabinetéw Lekarza Rodzinnego nr 4, 18-400 tomza ul. Pitsudskiego 11a,
e) Gabinety Lekarza Rodzinnego Filia w Nowogrodzie, 18-414 Nowogrod ul.
Miastkowska 5
f) Gabinety Lekarza Rodzinnego Filia w Jedwabnem, 18-420 Jedwabne ul. tomzynriska
21
g) Gabinety Lekarza Rodzinnego Filia w Miastkowie, 18-413 Miastkowo ul. Dluga 1
h) Gabinety Lekarza Rodzinnego Filia Wiznie, 18-430 Wizna ul. Plac Kapitana
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Raginisa 31
i) Gabinety Lekarza Rodzinnego Filia w Sniadowie, 18-411 Sniadowo ul. Kolejowa 13
j) Gabinety Lekarza Rodzinnego Filia w Pigtnica, 18-421 Piatnica ul. Czarnocka 14
k) Gabinety Lekarza Rodzinnego Filia w Przytutach, 18-423 Przytuty ul. Supska 7
I) Gabinety Lekarza Rodzinnego Filia w Rogienicach Wielkich, 18-516 Rogienice
Wielkie ul. Dtuga 18
3) Konfiguracje urzadzenia klasy UTM w siedzibie Zamawiajgcego, konfiguracje routeréw
w lokalizacjach, konfiguracje potgczenia filii z centrala.
4) Ewentualne drobne prace modyfikujgce wewnetrzng sie¢ informatyczng.
5) Konsultacje w celu ustalenia polityk zabezpieczen i regut filtrowania.
6) Przeszkolenie pracownikéw Zamawiajgcego w zakresie obstugi urzgdzer sktadajgcych
sie na przedmiot zaméwienia.
7) Wsparcie techniczne w okresie gwarancyjnym.

§3

Miejsce i termin realizacji
1. Miejscem realizacji przedmiotu umowy sg pomieszczenia jednostek organizacyjnych
Zamawiajgcego, ktérych adresy wymienione zostaty w § 2 ust.1i 2.
2. Strony ustalaja, ze realizacja przedmiotu umowy, o ktérym mowa w ust. 1, moze
odbywac¢ sie od poniedziatku do pigtku w godzinach:

a) 7:30-15:00 w siedzibie zamawiajgcego (centrala),

b) 11:00-16:00 - w filiach o lokalizacji na terenie miasta tomzy oraz
w miejscowosciach Rogienice Wielkie oraz Przytuty,

c) 14:00-18:00 — w filiach o lokalizacji w miejscowosciach: Jedwabne, Nowogrod,

Miastkowo, Sniadowo, Wizna, Pigtnica.
3. Termin realizacji przedmiotu UmMOWY: ........coooiiiiiiiiiie e e,

§4

Wynagrodzenie Wykonawcy

1. Za wykonanie przedmiotu umowy Zamawiajgcy zaptaci WWykonawcy wynagrodzenie
w kwocie netto: . . ..PLN wraz z naleznym podatkiem VAT w wysokosci ... %,
co razem stanowm bed2|e kwote BIRIRELY, .. oo acnm mmanimmomnammm s asasmnss zt
(stownie Kwota Brutto:.............coiiiiii e e e e e e e
zt).

2. Wynagrodzenie ptatne bedzie jednorazowo, w terminie do 14 dni od dnia doreczenia
Zamawiajgcemu przez Wykonawce prawidtowo wystawionej faktury VAT. Podstawg do
wystawienia faktury VAT bedzie podpisanie bez uwag protokotu koricowego odbioru.

3. Wynagrodzenie ptatne bedzie przelewem bankowym na rachunek Wykonawcy
onr. :

4. Za dZIen zap*aty uwaza sre dZ|en obquema rachunku bankowego ZamaWIajacego

5. Wynagrodzenie Wykonawcy ustalone zostato w oparciu o ztozong ofertg i nie bedzie
waloryzowane.

6. Wynagrodzenie Wykonawcy okreslone w ust. 1 zawiera wszelkie koszty zwigzane
z realizacjg przedmiotu umowy, jakie nalezy ponies¢, aby zrealizowac caty zakres
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umowy. Wynagrodzenie obejmuje koszty robocizny, wszystkich uzytych materiatow,
narzedzi, sprzetu, transportu itp.

§5

Odbiér zamoéwienia

1. Odbiér zostanie przeprowadzony komisyjnie, przy udziale Wykonawcy
i upowaznionych przedstawicieli Zamawiajgcego i na jego podstawie zostanie
sporzgdzony stosowny protokét odbioru koricowego. .

2. Odbiér koricowy moze nastgpi¢ tylko wtedy, gdy komisja nie stwierdzi zasadniczych
brakéw, wad czy usterek w przedmiocie umowy.

3. W przypadku stwierdzenia brakéw, usterek czy wad w przedmiocie umowy nie
nadajgcych sie do usunigcia, Zamawiajgcy odmawia sporzadzenia protokotu do czasu
usuniecia brakéw, wad, usterek.

4. Drobne braki, wady czy usterki usuwane bedg przez Wykonawce w drodze
przekazanej karty gwarancyjnej obejmujgcej gwarancje lub w zakresie rekojmi
z terminem nie dtuzszym niz 7 dni od daty zaistnienia powyzszych okolicznosci.

§6

Oswiadczenia i obowiazki Wykonawcy

1. Wykonawca zobowigzuje sie wykonaé przedmiot umowy zgodnie z przepisami
bezpieczenstwa i higieny pracy oraz zasadami technicznymi przewidzianymi dla tego
rodzaju wykonywanych prac.

2. Wykonawca zobowigzany jest znaé i stosowaé¢ obowigzujgce przepisy BHP,
przeciwpozarowe i inne obowigzujgce w zaktadzie pracy Zamawiajgcego.

3. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy z materiatéw przez niego
zakupionych zgodnie z przedstawiong oferts.

4. Powierzenie wykonania czeSci robot objetych niniejszg umowa osobom trzecim
wymaga kazdorazowo uprzedniej pisemnej zgody Zamawiajgcego.

5. W przypadku powierzenia wykonania czesci robét osobom trzecim Wykonawca ponosi
odpowiedzialnos¢ za ich nalezyte wykonanie.

6. Wykonawca ponosi wylaczng odpowiedzialno§¢ za bezpieczenstwo 0s6b
wykonujgcych prace oraz oséb trzecich, ktérych zdrowie i zycie zostatoby narazone na
niebezpieczenstwo z jego winy.

7. Wykonawca gwarantuje kompletne, jakosciowo dobre wykonanie przedmiotu umowy,
zgodnie z jej trescig, Polskimi Normami, wiedzg techniczng i informatyczna.

8. Wykonawca przekaze Zamawiajgcemu karty gwarancyjne urzgdzen wykorzystanych
do realizacji przedmiotu umowy.

9. Wykonawca oswiadcza, ze zapewnia wsparcie techniczne w okresie gwarancyjnym
trwajacym ......... miesiecy, zgodnie z warunkami Swiadczenia ustugi wsparcia
technicznego opisanymi w formularzu ofertowym stanowigcym zatgcznik do umowy.
Za date rozpoczynajacg bieg okresu gwarancji strony uznajg dzien podpisania
protokotu odbioru przedmiotu umowy.

§7
Kary umowne.

1. Wykonawca zaptaci Zamawiajacemu kare umowna:
1) za odstgpienie od umowy przez Zamawiajgcego z przyczyn, za ktore
odpowiedzialnoéé ponosi Wykonawca - w wysokosci 10% wynagrodzenia

brutto, o ktérym mowa w § 4 ust. 1 Umowy,
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2) za zwioke w realizacji Umowy w terminie okreslonym w § 3 ust. 3 Umowy -
w wysokosci 0,5% wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 Umowy,
za kazdy dzier zwitoki,
3) za zwloke w usunieciu wad stwierdzonych przy odbiorze lub w okresie
gwarancji w wysokosci 0,25% wynagrodzenia brutto, o ktérym mowa w § 4 ust.
1 umowy, za kazdy dzien zwtoki,
2. Kary umowne, o ktérych mowa w ust. 1 podlegajg sumowaniu.
3. Zamawiajgcy moze potrgci¢ naleznosci z tytutu kar umownych z wynagrodzenia
Wykonawcy, bez potrzeby sktadania przez Wykonawce dodatkowych o$wiadczen.
4. Strony przewidujg mozliwos¢ dochodzenia odszkodowania przenoszgcego wysokosc
kar umownych.

§8
Zmiana Umowy

1. Strony przewidujg mozliwo$¢ zmian Umowy w zakresie:

1) oznaczenia firm (nazw), siedzib Stron, numeréw rachunkéw bankowych oraz
innych danych identyfikacyjnych wskazanych w Umowie, w wypadku, gdy
ulegng one zmianie w toku obowigzywania Umowy;

2) oczywistych omytek pisarskich i rachunkowych w tresci Umowy;

3) zmiany stawki podatku od towaréw i ustug (VAT); w takim przypadku zmianie
ulega wynagrodzenie brutto, wynagrodzenie netto pozostaje bez zmian.

2. Wszystkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§9
Odstapienie od Umowy

1. W razie zaistnienia istotnej zmiany okolicznoéci powodujgcej, ze wykonanie Umowy
nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia
Umowy, lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu, Zamawiajgcy moze
odstgpi¢ od umowy w terminie 30 dni od dnia powziecia wiadomosci o tych
okolicznosciach.

2. W przypadku zwtoki Wykonawcy w realizacji zamoéwienia w terminie, o ktérym mowa
w § 2 ust. 2 Umowy, Zamawiajgcy bedzie mogt od Umowy odstgpi¢ bez wyznaczania
terminu dodatkowego.

3. Zamawiajgcemu przystuguje umowne prawo odstapienia od Umowy, w przypadku
niewykonania lub nienalezytego wykonania obowigzkéw wynikajgcych z Umowy -
w terminie 30 dni od dnia powziecia przez Zamawiajgcego wiadomosci o wystapieniu
okolicznosci uzasadniajgcych odstgpienie.

4. QOdstgpienie od Umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci.

§10
Przedstawiciele Zamawiajacego i Wykonawcy

1. Zamawiajacy wyznacza nastepujgce osoby do realizacji umowy:
il AEEARKE: ... ... ..ocoosonisns Tel....... yemail.

2. Wykonawca wyznacza nastepujace osoby do realizacji umowy:
imi@, NAZWIBKO ....cucusummmiisinse Tel....... RN ..o
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§11

Ubezpieczenie OC Wykonawcy

Wykonawca oswiadcza, ze jest ubezpieczony od odpowiedzialnosci cywilnej w zakresie
prowadzonej dziatalno$ci gospodarczej zwigzanej z przedmiotem zaméwienia

§12

Postanowienia koricowe

1.

Jezeli postanowienia Umowy zobowiazujg lub upowazniajg Strony do ztozenia

okreslonej tre$ci o$wiadczenia w formie pisemnej, przyjmuje sie, ze zachowanie formy

pisemnej zostato zastrzezone pod rygorem niewaznosci.

Wszelkie spory mogace powstaé w przysztosci w wyniku realizacji niniejszej Umowy,

Strony poddajg pod rozstrzygniecie sadowi powszechnemu wiasciwemu miejscowo ze

wzgledu na siedzibe Zamawiajgcego.

Niniejszg umowe sporzgdzong w 2 (dwodch) jednobrzmigcych egzemplarzach,

po jednym dla kazdej ze stron.

Integraing cze$¢ Umowy stanowig nastepujgce zatgczniki:

1) zatacznik nr 1 - Formularz ofertowy Wykonawcy wraz z protokotem z negocjaciji
(jesli negocjacje miaty miejsce),

2) zatacznik nr 2 - Opis Przedmiotu Zaméwienia.

ZAMAWIAJACY WYKONAWCA



